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Derechos de autor, marcas comerciales y exencion de
responsabilidad

Derechos de autor © 2023 MOBOTIX AG

Marcas
MOBOTIX HUB es una marca registrada de MOBOTIX AG.

Microsoft y Windows son marcas comerciales registradas de Microsoft Corporation. App Store es una marca de servicio de

Apple Inc. Android es una marca comercial de Google Inc.

Todas las demas marcas comerciales mencionadas en este documento son marcas comerciales de sus respectivos
propietarios.

Renuncia
Este texto estd destinado Unicamente a fines de informacion general y se ha tenido el debido cuidado en su preparacion.

Cualquier riesgo que surja del uso de esta informacidn recae en el destinatario, y nada de lo aqui contenido debe

interpretarse como constitutivo de ningln tipo de garantia.
MOBOTIX AG se reserva el derecho de realizar ajustes sin previo aviso.

Todos los nombres de personas y organizaciones utilizados en los ejemplos de este texto son ficticios. Cualquier parecido

con cualquier organizacion o persona real, viva o muerta, es pura coincidencia y no intencionada.

Este producto puede hacer uso de software de terceros para el que se pueden aplicar términos y condiciones especificos.
Cuando ese sea el caso, puede encontrar mas informacién en el 3rd_party_software_terms_and_conditions.txt

de archivos que se encuentra en la carpeta de instalacion del sistema MOBOTIX.
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Acerca de esta guia

Esta guia ofrece una introduccion al cifrado y los certificados, junto con procedimientos paso a paso sobre cémo instalar

certificados en un entorno de Windows Workgroup.

MOBOTIX recomienda establecer una infraestructura de clave publica (PKI) para
crear y distribuir certificados. Una PKI es un conjunto de roles, politicas, hardware,
software y procedimientos necesarios para crear, administrar, distribuir, usar,
almacenar y revocar certificados digitales y administrar el cifrado de clave publica. En un
dominio de Windows, se recomienda establecer una PKI mediante los Servicios de
certificados de Active Directory (AD CS).

A Si no puede crear una PKI, ya sea porque hay diferentes dominios sin confianza
entre ellos o porque no se usan dominios en absoluto, es posible crear y distribuir
certificados manualmente.

ADVERTENCIA: No se recomienda crear y distribuir certificados manualmente como una
forma segura de distribuir certificados. Si elige la distribucion manual, es responsable
de mantener siempre seguros los certificados privados. Cuando se mantienen seguros los
certificados privados, los equipos cliente que confian en los certificados son menos

villnerables a los ataaues.

¢Cuando es necesario instalar los certificados?
Primero, decida si su sistema necesita comunicacién cifrada.

No utilices certificados con cifrado de servidor de grabacidn si utilizas una o varias integraciones que no admiten la

comunicacion HTTPS. Se trata, por ejemplo, de integraciones de SDK de MIP de terceros que no son compatibles con HTTPS.

A menos que la instalacidn se realice en una red fisicamente aislada, se recomienda proteger la comunicacién mediante

certificados.
En este documento se describe cuando utilizar los certificados:
- Sisusistema VMS HUB de MOBOTIX esta configurado en un entorno de grupo de trabajo de Windows

- Antes deinstalar o actualizar a MOBOTIX HUB VMS 2019 R1 o posterior, si desea habilitar el cifrado durante

la instalacion.
- Antes de activar el cifrado, si ha instalado MOBOTIX HUB VMS 2019 R1 o una version posterior sin cifrado

- Alrenovar o reemplazar certificados debido a la caducidad
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Introduccion a los certificados

El Protocolo de Transferencia de Hipertexto Seguro (HTTPS) es una extension del Protocolo de Transferencia de Hipertexto
(HTTP) para la comunicacidn segura a través de una red informética. En HTTPS, el protocolo de comunicacién se cifra

mediante Transport Layer Security (TLS) o su predecesor, Secure Sockets Layer (SSL).
En MOBOTIX HUB VMS, la comunicacidn segura se obtiene mediante el uso de TLS/SSL con cifrado asimétrico (RSA). TLS/SSL
utiliza un par de claves, una privada y otra pUblica, para autenticar, proteger y administrar conexiones seguras.

Una autoridad de certificacién (CA) es cualquier persona que pueda emitir certificados raiz. Puede ser un servicio de Internet
que emite certificados raiz o cualquier persona que genere y distribuya un certificado manualmente. Una CA puede emitir
certificados a los servicios web, es decir, a cualquier software que utilice la comunicacién https. Este certificado
contiene dos claves, una clave privaday una clave publica. La clave publica se instala en los clientes de un servicio
web (clientes de servicio) mediante la instalacion de un certificado pUblico. La clave privada se utiliza para firmar
certificados de servidor que deben instalarse en el servidor.

Cada vez que un cliente de servicio llama al servicio web, el servicio web envia el certificado del servidor, incluida la clave
publica, al cliente. El cliente de servicio puede validar el certificado de servidor mediante el certificado de CA plblica ya
instalado. El cliente y el servidor ahora pueden usar los certificados de servidor publico y privado para intercambiar una

clave secretay, por lo tanto, establecer una conexion TLS/SSL segura.

En el caso de los certificados distribuidos manualmente, los certificados deben instalarse antes de que el cliente pueda

realizar dicha comprobacién.
Consulte Seguridad de la capa de transporte para obtener mas informacién sobre TLS.
En MOBOTIX HUB VMS, se pueden habilitar las siguientes ubicaciones en las que se puede activar el cifrado TLS/SSL:

- Enlacomunicacién entre el servidor de administracion y los servidores de grabacion, servidores de eventos y

servidores méviles

- Enelservidor de grabacién en la comunicacion con clientes, servidores e integraciones que recuperan flujos de

datos del servidor de grabacion.
- Enla comunicacién entre los clientes y el servidor movil En esta
guia, se hace referencia a los siguientes como clientes:
- Cliente de escritorio MOBOTIX HUB
- Cliente de gestidn

- Servidor de administracion (para el Monitor del sistema y para imagenes y clips de video AVI en notificaciones por
correo electrdnico)

- Servidor mévil MOBOTIX HUB
- Servidor de eventos MOBOTIX HUB
- BUJE MOBOTIX LPR

- Puente de red abierto de MOBOTIX
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- Servidor DLNA HUB de MOBOTIX
- Sitios que recuperan flujos de datos del servidor de grabacion a través de Milestone Interconnect

- Integraciones de SDK de MIP de terceros compatibles con HTTPS

En el caso de las soluciones creadas con el SDK de MIP 2018 R3 o versiones

- Silas integraciones se realizan mediante bibliotecas del SDK de MIP, deben
reconstruirse con

A

- Silas integraciones se comunican directamente con las API del servidor de
grabacion sin

- En caso de duda, pregunte a su proveedor quién

Distribucion de certificados

El grafico ilustra el concepto basico de cdmo se firman, confian y distribuyen los certificados en MOBOTIX HUB VMS.

0 Una autoridad de certificacion (CA) es cualquier persona que pueda emitir certificados raiz. Un certificado de CA actla
como un tercero de confianza, en el que confian tanto el sujeto/propietario (servidor) como la parte que verifica el

certificado (clientes) (consulte Crear certificado de CA en la pagina 17).

'B El certificado publico debe ser de confianza en todos los equipos cliente. De esta manera, los clientes pueden verificar la

validez de los certificados emitidos por la CA (consulte Instalar certificados en los clientes en la pagina 19).

B El certificado de CA se utiliza para emitir certificados de autenticacion de servidor privado a los servidores (consulte

Crear certificado SSL en la pagina 27).
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'ﬂ Los certificados SSL privados creados deben importarse al almacén de certificados de Windows en todos los servidores

(consulte Importar certificado SSL en la pagina 29).
Requisitos para el certificado SSL privado:

- Seemite al servidor para que el nombre de host del servidor se incluya en el certificado, ya sea como sujeto

(propietario) o en la lista de nombres DNS a los que se emite el certificado

- De confianza en todos los equipos que ejecutan servicios o aplicaciones que se comunican con el servicio en los

servidores, mediante la confianza en el certificado de CA que se usé para emitir el certificado SSL

- Lacuentade servicio que ejecuta el servidor debe tener acceso a la clave privada del certificado en el servidor.

Los certificados tienen una fecha de caducidad. No recibira una advertencia cuando

un certificado esté a punto de caducar. Si un certificado caduca, los clientes ya no
A confiaran en el servidor con el certificado caducado y, por lo tanto, no podran

comunicarse con él.

Para renovar los certificados, siga los pasos de esta guia como lo hizo al crear certificados .
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Informacion general sobre los escenarios y procedimientos
utilizados con los certificados

Los procedimientos para configurar la comunicacidn segura en un entorno MOBOTIX HUB VMS son diferentes en funcién

deltipo de servidores que requieran una comunicacién segura.
Los procedimientos también son diferentes en una red WORKGROUP en comparacién con una red DOMAIN.

Los tipos de aplicaciones cliente MOBOTIX HUB VMS que se utilizan en el sistema también determinan algunos de los

procedimientos necesarios para las comunicaciones seguras.

Normalmente, el uso de certificados para la comunicacion del servidor se puede omitir en una
sola instalacion de servidor, excepto para servir como proteccion adicional al
comunicarse con el servidor de administracion.

Esta lista muestra los diferentes escenarios:
- Servidor mévil MOBOTIX HUB

En MOBOTIX HUB VMS, el cifrado se habilita o deshabilita por servidor mévil. El cifrado se activa o deshabilita durante
la instalacién del producto MOBOTIX HUB VMS o mediante Server Configurator. Cuando se habilita el cifrado
en un servidor mdvil, se utiliza la comunicacién cifrada con todos los clientes, servicios e integraciones que

recuperan flujos de datos.

El servidor mévil se conecta al cliente mévil de MOBOTIX HUB y al cliente web de MOBOTIX HUB. Los navegadores,
sistemas operativos y dispositivos moviles que alojan estos clientes mantienen una lista de certificados raiz
de CA de confianza. Solo la autoridad conoce su clave privada, pero todos conocen su clave publica, que es similar

a cualquier certificado en particular .

Estos clientes, por lo tanto, ya tienen claves de certificado instaladas y funcionan con la mayoria de los certificados de

terceros que estan disponibles para instalar en el propio servidor mévil.

Dado que cada CA de terceros tiene sus propios requisitos para solicitar un certificado, es mejor investigar los

requisitos individuales directamente con la CA.

Este documento describe cémo crear una solicitud de certificado en el servidor mévil e instalar el certificado una

vez que se ha emitido desde la CA.
Ver:

Instale los certificados para la comunicacidn con el servidor mévil en la pagina 40
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- Servidor de gestidn y servidor de grabacién de MOBOTIX HUB

Puede cifrar la conexion bidireccional entre el servidor de administracién y el servidor de grabacién. Cuando se
habilita el cifrado en el servidor de administracidn, se aplica a las conexiones de todos los servidores de
grabacidn que se conectan al servidor de administracién. Si habilita el cifrado en el servidor de
administracion, también debe habilitar el cifrado en todos los servidores de grabacién. Antes de habilitar el
cifrado, debe instalar certificados de seguridad en el servidor de administracién y en todos los servidores de grabacion

,incluidos los servidores de grabacién de conmutacién por error.
- Certificado de CA comercial o de terceros

El proceso para solicitar certificados de CA de terceros para su uso con servidores de administracion y
servidores de grabacidn es el mismo que con el servidor mévil. La Unica diferencia es la

configuracién con el Configurador de Servidores.
Ver:

Instale certificados de CA comerciales o de terceros para la comunicacién con el servidor de administracidn

o elservidor de grabacion en la pagina 57
- Dominio

Cuando los puntos de conexidn de cliente y servidor funcionan dentro de un entorno de dominio
con su propia infraestructura de autoridad de certificacidn, no es necesario distribuir certificados de
CA a las estaciones de trabajo cliente. Siempre que tenga una directiva de grupo dentro del dominio,
se encargara de la distribucién automatica de todos los certificados de CA de confianza a todos los

usuarios y equipos del dominio.

El proceso para solicitar un certificado e instalar un certificado de servidor es el mismo que en un grupo de

trabajo.
Ver:

Instale certificados en un dominio para la comunicacion con el servidor de administracion o el servidor de

grabacion en la pagina 86
- Grupo de trabajo

Cuando se opera en un entorno de grupo de trabajo, se supone que no hay infraestructura de
autoridad de certificacion. Para distribuir certificados, es necesario crear una infraestructura de
autoridad de certificacién. También es necesario distribuir las claves de certificado a las
estaciones de trabajo cliente. A excepcidn de estos requisitos, el proceso de solicitud e instalacién

de un certificado en un servidor es similar a los escenarios de dominio y de terceros.
Ver:

Instale certificados en un entorno de grupo de trabajo para la comunicacién con el servidor de gestion

o el servidor de grabacién en la pagina 104
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- Servidor de eventos MOBOTIX HUB

Puede cifrar la conexién bidireccional entre el servidor de eventos y los componentes que se comunican con
el servidor de eventos, incluido el servidor LPR. Cuando se habilita el cifrado en el servidor de eventos, se aplica a
las conexiones de todos los componentes que se conectan al servidor de eventos. Antes de habilitar el
cifrado, debe instalar certificados de seguridad en el servidor de eventos y en todos los componentes de
conexion.

Ver:

Instale certificados para la comunicacién con el servidor de eventos en la pagina 126
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En los escenarios de Terceros/Comercial y Dominio, los clientes no necesitan tener instaladas claves de certificado.

Solo necesita instalar claves de certificado de cliente en un entorno de grupo de trabajo.

Cuando se habilita el cifrado en un servidor de grabacidn, se cifra lacomunicacion con todos los clientes, servidores e

integraciones que recuperan flujos de datos del servidor de grabacion.

En este documento se hace referencia a ellos como "clientes" para el Servidor de Registro:

Cliente de escritorio MOBOTIX HUB
Cliente de gestidn

Servidor de administracion (para el Monitor del sistema y para imagenes y clips de video AVl en

notificaciones por correo electrénico )

Servidor mévil MOBOTIX HUB

Servidor de eventos MOBOTIX HUB

BUJE MOBOTIX LPR

Puente de red MOBOTIX

Servidor DLNA HUB de MOBOTIX

Sitios que recuperan flujos de datos del servidor de grabacion a través de MOBOTIX Interconnect

Algunas integraciones de SDK de MIP de terceros

En el caso de las soluciones creadas con MIP SDK 2018 R3 o versiones
anteriores que acceden a servidores de grabacién: si las integraciones se

A realizan con bibliotecas del SDK de MIP, deben reconstruirse con MIP SDK

2019 R1; si las integraciones se comunican directamente con las API del
servidor de grabacion sin utilizar las bibliotecas del SDK de MIP, los integradores

dehen aarenar combnatibilidad con HTTPS ellos mismos.

¢Qué clientes necesitan certificados? en la pagina 11

Importar certificados de cliente en la pagina 129

:Qué clientes necesitan certificados?

;Qué clientes necesitan certificados instalados? ; Cémo planificamos esto? ;Qué podemos hacer para prepararnos?

Los clientes basados en navegador web y los clientes que se distribuyen a través de un servicio o almacén publico

de distribucién de aplicaciones de terceros, por ejemplo, Google Play o Apple AppStore, no deben requerir la

instalacién de un certificado. MOBOTIX HUB Mobile no utilizara certificados instalados. MOBOTIX HUB Mobile solo puede

utilizar certificados de terceros de confianza.
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Si los servidores MOBOTIX HUB (Servidor de Gestidn y Servidor de Grabacidn) estan instalados en ordenadores que estan
unidos al Dominio, y los usuarios que inician sesién en el Desk Client son todos usuarios del Dominio, el Dominio
se encargara de toda la distribuciéon de clave plblicay la autenticacidon necesarias para establecer

comunicaciones seguras.

Solo en un escenario en el que los Servicios de certificados de Active Directory (AD CS) se usan para crear certificados
autofirmadosy los recursos (usuarios y equipos) funcionan en un entorno que no es de dominio, seria necesario

distribuir claves publicas a las estaciones de trabajo cliente.

Consulte también Instalar certificados en los clientes en la pagina 19 e Importar certificados de cliente en la pagina 129.
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Configurador de servidores (explicado)

Utilice el Configurador de servidores para seleccionar certificados en servidores locales para la comunicacion cifraday

registrar servicios de servidor para que estén cualificados para comunicarse con los servidores.
Los siguientes tipos de servidores en MOBOTIX HUB VMS necesitan certificados para una comunicacion segura:
- Servidores de administracion
- Servidores de grabacion
- Servidores de eventos
- Servidores Mdviles

Estos servidores trabajan con el Configurador de servidores para gestionar comunicaciones seguras. Utilice el
configurador de servidores para determinar si los servidores MOBOTIX HUB utilizan o no comunicaciones cifradas segurasy

para gestionar los certificados que utilizan los servidores MOBOTIX HUB.
El configurador de servidores se instala de forma predeterminada en cualquier ordenador que aloje un
servidor MOBOTIX HUB. Abra el Configurador de servidores desde:
- Elmend Inicio de Windows
o

- Elgestor de servidores MOBOTIX HUB haciendo clic con el botén derecho del ratén en el icono del gestor de

servidores en la barra de tareas del ordenador y seleccionando Server Configurator
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Utilice el configurador de servidores para elegir los certificados que utilizan los servidores MOBOTIX HUB para proteger las

comunicaciones con sus aplicaciones cliente y para verificar que los ajustes de cifrado estan configurados

correctamente.

En la seccion Cifrado del Configurador de servidores, establezca el cifrado de los siguientes tipos:
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- Certificado de servidor

Seleccione el certificado que se utilizara para cifrar la conexién bidireccional entre el servidor de administracién y

los siguientes servidores:
- Servidor de grabacién
- Servidor de eventos
- Servidor deregistro
- Servidor LPR
- Servidor movil
- Servidor de eventos y complementos

Seleccione el certificado que se usara para cifrar la conexidn bidireccional entre el servidor de eventos y los

componentes que se comunican con el servidor de eventos, incluido el servidor LPR.
- Certificado de transmisién de medios

Seleccione el certificado que se utilizara para cifrar la comunicacion entre los servidores de grabacién y todos los

clientes, servidores e integraciones que recuperan flujos de datos de los servidores de grabacion.
- Certificado de medios de transmisién mévil

Seleccione el certificado que se utilizara para cifrar la comunicacion entre el servidor mévily los clientes méviles y

web que recuperan flujos de datos del servidor moévil.

En la seccion Registro de servidores del Configurador de servidores, registre los servidores que se estan ejecutando en el

equipo con el servidor de administracién designado.

Para registrar los servidores, compruebe la direccién del servidor de administracidn y seleccione Registrar.
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Scripts de PowerShell

Puede utilizar PowerShelly el médulo PSTools de Milestone para instalar, integrar, simplificar, supervisar y automatizar
el mantenimiento continuo y los procesos de configuracion necesarios de sistemas MOBOTIX HUB VMS grandes,

complejosy técnicamente avanzados.

No obstante, MOBOTIX recomienda que los administradores, instaladores y técnicos sepan como configurar
manualmente el entorno MOBOTIX HUB VMS de sus clientes. Aprendera con experiencia cuando usar scripts de PowerShell

en lugar de configuraciones manuales. Puede encontrar scripts de PowerShell en estas ubicaciones:
- Proceso/video de PowerShell para servidor moévil y permite cifrar

- Repositorio de Github para informacién, documentaciény scripts de PSTools de Milestone.
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Creacion y distribucion manual de certificados

Es importante saber:

No se recomienda crear y distribuir certificados manualmente como una forma segura de
distribuir certificados. Si elige la distribuciéon manual, es responsable de mantener

A los certificados privados seguros en todo momento. Cuando se mantienen seguros
los certificados privados, los equipos cliente que confian en los certificados son menos
vulnerables a los ataques.

En algunas situaciones, Windows Update puede quitar periédicamente certificados que no son de una "entidad de

certificacion de terceros de confianza".

Para asegurarse de que Windows Update no quite los certificados, debe habilitar la opcién Desactivar la
actualizacién automatica de certificados raiz. Antes de realizar este cambio, debe asegurarse de que el cambio sigue la

politica de seguridad de su empresa.

1. Habilite esto abriendo el Editor de politicas de grupo local en la computadora (haga clic en la barra de inicio

de Windows y escriba gpedit.msc).

2. En el Editor de directivas de grupo local de Windows, vaya a Configuracion del equipo > Plantillas
administrativas > Administracién de comunicaciones por Internet del sistema > > Configuracién de

comunicaciones por Internet.
3. Hagadoble clic en Desactivar la actualizacién automatica de certificados raiz y seleccione Habilitado.
4. Hagaclicen Aceptar.

Tenga en cuenta que esta configuracion puede estar controlada por una politica de dominio. En cuyo caso, debe estar
deshabilitado en ese nivel.

Su certificado ahora permanecera en el equipo a pesar de que no sea de una "autoridad de certificacién de terceros
de confianza", ya que Windows Update no se pondra en contacto con el sitio web de Windows Update para ver si Microsoft

ha agregado la CA a su lista de autoridades de confianza.

Creacion de un certificado de CA

En un ordenador con acceso restringido y que no esté conectado a su sistema MOBOTIX HUB, ejecute este script una vez para

crear un certificado de CA.

El equipo que use para crear certificados debe ejecutar Windows 10 o Windows Server OS
2016 o posterior.
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Tenga en cuenta que cuando crea certificados de esta manera, los certificados estan
relacionados con el equipo en el que estan instalados. Si cambia el nombre del equipo, el VMS
no podra iniciarse hasta que los certificados se vuelvan a crear y se vuelvan a instalar en el

eauino.

Este script crea dos certificados:

- Un certificado privado: solo existe en el almacén de certificados personales para el usuario actual después de
ejecutar el script. Se recomienda crear una copia de seguridad guardada en un medio (USB) en un lugar
seguro, y preferiblemente dos copias de seguridad guardadas en ubicaciones fisicamente diferentes.
Con la excepcidn de las copias de seguridad, este certificado nunca debe salir del equipo en el que cred

el certificado
- Un certificado publico: se importara como certificado de confianza en todos los equipos cliente

1. EnelApéndice A, en la parte posterior de esta guia, encontrara un script para crear el certificado de CA.

Copia el contenido.

2. AbraelBlocde notasy pegue el contenido.

Es muy importante que las lineas se rompan en los mismos lugares que en el

A Apéndice A. Puede agregar los saltos de linea en el Bloc de notas o, alternativamente,
volver a abrir este PDF con Google Chrome, copiar el contenido nuevamente y
peaarlo en el Bloc de notas.

3. EnelBlocde notas, haga clic en Archivo -> Guardar como, asigne al archivo el nombre CreateCACertificate.ps1
y guardelo localmente, asi:

C:\Certificates\CreateCACertificate.psl.
4. Enel Explorador de archivos, vaya a C:\Certificates y seleccione el archivo CreateCACertificate.ps1.

5. Enel menu Archivo, seleccione Abrir Windows PowerShell y, a continuacion, Abrir Windows

PowerShell como administrador.
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6. En PowerShell, en el simbolo del sistema, escriba .\CreateCACertificate.psl y presione Entrar.

7. Compruebe que el archivo root-authority-public.cer aparece en la carpeta donde ejecut6 el script.

Es posible que el equipo requiera que cambie la directiva de ejecucion de
PowerShell. En caso afirmativo, escriba Set-ExecutionPolicy RemoteSigned.

Pulse Intro v seleccione A.

Instalar certificados en los clientes

Después de crear el certificado de CA, confie en el certificado de CA pUblica instalandolo en todos los equipos que actien

como clientes del servicio de acuerdo con las descripciones de Introduccidn a los certificados en la pagina 5.

Consulte Importar certificados de cliente en la pagina 129 para obtener un procedimiento
alternativo a la instalacion manual de certificados en los clientes.
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1. Copie el archivo root-authority-public.cer del ordenador en el que cred el certificado de CA

(C:\Certificates\root-authority-public.cer) en el ordenador en el que esta instalado el cliente
MOBOTIX HUB.

Para obtener informacién sobre los servicios de cliente y servidor, y las integraciones

que requieren el certificado, consulte Introduccion a los certificados en la
naaina 5.

2. Hagaclic con el botén derecho en el certificado y seleccione Instalar certificado.
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3. En el Asistente paraimportacion de certificados, seleccione instalar el certificado en el almacén del equipo local

y haga clic en Siguiente.
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4. Seleccione esta opcion para localizar manualmente el almacén en el que se instalara el certificado.

5. Haga clicen Examinar, seleccione Entidades de certificacion raiz de confianza y haga clic en Aceptar. A
continuacién, haga clic en Siguiente.

6. Enel cuadro de didlogo Finalizacion del Asistente para la importacion de certificados, haga clic en Finalizar.
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Si recibe una advertencia de seguridad que indica que esta a punto de instalar
un certificado raiz, haga clic en Si para continuar.

7. Recibird un cuadro de didlogo de confirmacion de que la importacion se ha realizado correctamente.
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8. Paracomprobar que el certificado estad importado, inicie Microsoft Management Console.

9. En Microsoft Management Console, en el menl Archivo, seleccione Agregar o quitar complemento....
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10. Seleccione el complemento Certificados y haga clic en Agregar.

11. Seleccione que el complemento debe administrar certificados para la cuenta de equipo.

25 | Creacion y distribucion manual de certificados



Guia de certificados | MOBOTIX HUB® VMS

12. Seleccione Equipo local como el equipo que desea que administre el complemento y haga clic en Finalizar.

13. Hagaclic en Aceptar después de agregar el complemento.
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14. Verifique que el certificado aparezca en la vista central de las entidades de certificacion raiz de confianza

subérbol.

15. Repita los pasos en el siguiente equipo que se ejecute como cliente del servicio en el que se habilite el cifrado ,

hasta que haya instalado el certificado en todos los equipos pertinentes.

Crear certificado SSL

Una vez que haya instalado el certificado de CA en todos los clientes, esta listo para crear certificados que se
instalaran en todos los equipos que ejecutan servidores (servidores de grabacion, servidores de administracion, servidores

moviles o servidores de conmutacion por error).

Si desea configurar un servidor de administracion de conmutacion por error, debe
crear un certificado SSL diferente. Para obtener mas informacion, consulte Creacion de un
certificado SSL para el servidor de administracion de conmutacion por error en la pagina
38.

En el equipo donde creé el certificado de CA, desde la carpeta donde colocé el certificado de CA, ejecute el script de

certificado de servidor para crear certificados SSL para todos los servidores.

El equipo que use para crear certificados debe ejecutar Windows 10 o Windows Server
2016 o posterior.
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1.

2.

6.

7.

En el Apéndice B, en la parte posterior de esta guia, encontrara un script para crear certificados de servidor.

Abra el Bloc de notas y pegue el contenido.

Es muy importante que las lineas se rompan en los mismos lugares que en el
A Apéndice B. Puede agregar los saltos de linea en el Bloc de notas o, alternativamente,
volver a abrir este PDF con Google Chrome, copiar el contenido nuevamente y

neaarlo en el Bloc de notas.

En el Bloc de notas, haga clic en Archivo -> Guardar como, asigne al archivo el nombre
CreateServerCertificate.psly guardelo localmente en la misma carpeta que el certificado de CA, de la
siguiente manera:

C:\Certificates\CreateServerCertificate.psl.
En el Explorador de archivos, vaya a C:\Certificates y seleccione el archivo CreateServerCertificate.psl.

En el menu Archivo, seleccione Abrir Windows PowerShell y, a continuacién, Abrir Windows

PowerShell como administrador.

En PowerShell, en el simbolo del sistema, escriba .\CreateServerCertificate.psl y presione Entrar.

Introduzca el nombre DNS del servidor. Si el servidor tiene varios nombres, por ejemplo, para uso interno y

externo, agréguelos aqui, separados por un espacio. Presione Entrar.

Para encontrar el nombre DNS, abra el Explorador de archivos en el equipo que
ejecuta el servicio Servidor de grabacion. Haga clic con el botén derecho en Este
equipo y seleccione Propiedades. Utilice el nombre completo del equipo.
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8. Introduzca la direccion IP del servidor. Si el servidor tiene varias direcciones IP, por ejemplo, para uso interno

y externo, agréguelas aqui, separadas por un espacio. Presione Entrar.

Para encontrar la direccién IP, puede abrir el simbolo del sistema en la computadora
gue ejecuta el servicio de servidor de grabacién. Escriba ipconfig /all. Si ha
instalado el sistema MOBOTIX HUB, puede abrir el cliente de gestion,
navegar hasta el servidor y encontrar la direccion IP en la pestafia

Informacién.
9. Especifique una contrasefia para el certificado y pulse Intro para finalizar la creacién.

Esta contrasefia se utiliza cuando se importa el certificado en el servidor.

Aparece un archivo Subjectname.pfx en la carpeta donde se ejecutd el script.

10. Ejecute el script hasta que tenga certificados para todos los servidores.

Importar certificado SSL

Después de crear los certificados SSL, instalelos en los equipos que ejecutan el servicio de servidor.

1. Copie el archivo Subjectname.pfx correspondiente del equipo en el que cred el certificado en el

equipo de servicio de servidor correspondiente.

Recuerde que cada certificado se crea en un servidor especifico.
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2. Enelequipo de servicio del servidor, inicie Administrar certificados de equipo.

3. Hagaclicen Personal, haga clic con el boton derecho en Certificados y seleccione Todas las tareas > importar.
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4. Seleccione esta opcidn paraimportar el certificado en el almacén del equipo localy haga clic en Siguiente.
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5. Vaya al archivo de certificado y haga clic en Siguiente.
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6. Introduzca la contrasefia de la clave privada que especific al crear el certificado de servidory, a continuacion,

haga clic en Siguiente.
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7. Coloque el archivo en el Almacén de certificados: Personaly, a continuacidn, haga clic en Siguiente.
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8. Verifique la informacidn y haga clic en Finalizar para importar el certificado.

9. Elcertificado importado aparece en la lista.
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10. Para permitir que un servicio use la clave privada del certificado, haga clic con el botén secundario en el
certificado y seleccione Todas las tareas >

Administrar claves privadas.
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11. Afada permiso de lectura para el usuario que ejecuta los servicios de MOBOTIX HUB VMS y que necesita

utilizar el certificado de servidor .

12. Continle con el siguiente equipo, hasta que haya instalado todos los certificados de servidor.
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Creacion de un certificado SSL para el servidor de
administracion de conmutacion por error

La conmutacion por error del servidor de gestion MOBOTIX HUB se configura en dos ordenadores. Para asegurarse de que los
clientes confian en el servidor de administracidn en ejecucidn, instale el certificado SSL en el equipo principal y en el

equipo secundario.

Para crear e instalar el certificado SSL para el clister de conmutacién por error, primero debe instalar el certificado de
CA.

En el equipo donde creé el certificado de CA, desde la carpeta donde colocé el certificado de CA, ejecute el script de
certificado del servidor de administracion de conmutacién por error para crear un certificado SSL para el equipo

principal y el equipo secundario.

El equipo que use para crear certificados debe ejecutar Windows 10 o Windows Server
2016 o posterior.

1. EnelApéndice C de esta guia, copie el script para crear certificados de servidor de administracién de conmutacién por
error.

2. AbraelBlocde notasy pegue el script.

Es muy importante que las lineas se rompan en los mismos lugares que se muestran en el

A Apéndice

C. Puede agregar los saltos de linea en el Bloc de notas o, alternativamente, volver a
abrir este PDF con Google Chrome, copiar el contenido nuevamente y pegarlo

3. EnelBloc de notas, seleccione Archivo -> Guardar como, asigne al archivo el nombre
CreateFailoverCertificate.ps1 y guardelo localmente en la misma carpeta que el certificado de CA:

Ejemplo: C:\Certificates\CreateFailoverCertificate.ps1.
4. Enel Explorador de archivos, vaya a C:\Certificates y seleccione el archivo CreateFailoverCertificate.ps1.

5. Enel menu Archivo, seleccione Abrir Windows PowerShell y, a continuacion, Abrir Windows

PowerShell como administrador.
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6. En PowerShell, escriba .\CreateFailoverCertificate.ps1 en el simbolo del sistemay presione Entrar.
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7. Especifique los FQDN y los nombres de host para el equipo principaly el equipo secundario, separados por una

coma.
Ejemplo: pclhost, pclhost.domain, pc2host, pc2host.domain.
Presione Entrar.

8. Especifique la direccion IP virtual del clister de conmutacion por error. Presione Entrar.

9. Especifique una contrasefia para el certificado y pulse Intro para finalizar la creacién.

Esta contrasefia se utiliza cuando se importa el certificado en el servidor.

El archivo [virtuallP].pfx aparece en la carpeta donde se ejecutd el script.

Importe el certificado de la misma manera que importaria un certificado SSL, consulte Importar certificado SSL en la pagina

29. Importe el certificado en los equipos primario y secundario.
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Instalar certificados para la comunicacion con el servidor
movil
Para utilizar un protocolo HTTPS para establecer una conexion segura entre el servidor mévil y los clientes y servicios,

debe aplicar un certificado valido en el servidor. El certificado confirma que el titular del certificado estd autorizado a

establecer conexiones seguras.

En MOBOTIX HUB VMS, el cifrado se habilita o deshabilita por servidor movil. El cifrado se activa o deshabilita durante la
instalacion del producto MOBOTIX HUB VMS o mediante Server Configurator. Cuando se habilita el cifrado en un
servidor mévil, se utiliza la comunicacién cifrada con todos los clientes, servicios e integraciones que recuperan

flujos de datos.

Al configurar el cifrado para un grupo de servidores, debe estar habilitado con un
certificado que pertenezca al mismo certificado de CA o, si el cifrado estd deshabilitado,
debe estar deshabilitado en todos los equipos del grupo de servidores.

Los certificados emitidos por CA (Autoridad de Certificacion) tienen una cadena de
certificados y en la raiz de esa cadena se encuentra el certificado raiz de CA. Cuando
un dispositivo o navegador ve este certificado, compara su certificado raiz con los
preinstalados en el sistema operativo (Android, iOS, Windows, etc.). Si el certificado raiz
aparece en la lista de certificados preinstalados, el sistema operativo garantiza al usuario
que la conexion con el servidor es lo suficientemente segura. Estos certificados se

emiten nara un nombre de dominio v no son aratuitos.

Agregar un certificado de CA al servidor

Agregue el certificado de CA al servidor mévil haciendo lo siguiente.

Los parametros especificos dependen de la CA. Consulte la documentacion de su CA antes
de continuar.
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1. Enelequipo que aloja el servidor mdvil, abra la Consola de administracién de Microsoft.

2. En Microsoft Management Console, en el menl Archivo, seleccione Agregar o quitar complemento....
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3. Seleccione el complemento Certificados y haga clic en Agregar.

Haga clic en Aceptar.

4. Expanda el objeto Certificates. Haga clic con el botdn derecho en la carpeta Personaly seleccione

Todas las tareas > Operaciones avanzadas > Crear solicitud personalizada.
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5. Hagaclic en Siguiente en el Asistente para inscripcion de certificados y seleccione Continuar sin directiva de
inscripcion.

Haga clic en Siguiente.
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6. Seleccione la plantilla de clave CNG (sin plantilla) y el formato de solicitud de CMCy haga clic en Siguiente.

El formato de la solicitud depende de la CA. Si se elige el formato incorrecto, la CA
emitira un error cuando se envie la solicitud de firma de certificado (CSR). Consulte
con la CA para asegurarse de que elige correctamente.

7. Expanda para ver los detalles de la solicitud personalizada y haga clic en Propiedades.
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8. Enla pestafia General, rellene los campos Nombre descriptivo y Descripcién con el nombre de dominio

registrado en la CA.
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9. Enla pestafia Asunto, introduzca los parametros requeridos por la CA especifica.

Por ejemplo, el nombre del firmante, el tipo y el valor son diferentes para cada CA. Un ejemplo es la siguiente

informacidn obligatoria:
- Nombre comdn:
- Organizacién:
- Unidad Organizativa :
- Ciudad/Localidad:
- Estado/Provincia:

- Pais/Region:
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10. Algunas CA no requieren extensiones. Sin embargo, si es necesario, vaya a la pestaiia Extensiones y expanda el
menu Uso de claves . Agregue las opciones necesarias de la lista de opciones disponibles a la lista de

opciones seleccionadas.
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11. Enla pestafia Clave privada, expanda el menu Opciones de clave.

Establezca el tamafio de la clave en 2048 y seleccione la opcidn para que la clave privada sea exportable.

La variable de tamafio de clave esta determinada por la CA, por lo tanto, es posible
gue se requiera una clave de tamafio mayor. También pueden ser necesarias otras
opciones, como un algoritmo hash especifico (sha256). Ajuste todas las opciones

necesarias antes de continuar con el siatliente naso.

12. Amenos que la CArequiera una firma, el siguiente paso es hacer clic en Aceptar.
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13. Cuando se hayan definido todas las propiedades del certificado, haga clic en Siguiente en la inscripcién de
certificados

hechicero.

14. Seleccione una ubicacién para guardar la solicitud de certificado y un formato. Vaya a esa ubicacién y
especifique un nombre para el archivo .req. El formato predeterminado es base 64, sin embargo, algunas

CArequieren el formato binario.
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15. Hagaclic en Finalizar.

Se genera un archivo .req, que debe utilizar para solicitar un certificado firmado.

Cargue el archivo .req para recibir un certificado firmado a cambio

Cada CA tiene un proceso diferente para cargar archivos .req con el fin de recibir un
certificado firmado a cambio. Consulte la documentacion de la CA para obtener
informacion sobre como recuperar un certificado firmado.

Al trabajar con el servidor mévil, se recomienda utilizar una CA de terceros. En la mayoria de las situaciones de CA

de terceros, es necesario descargar un archivo .ZIP y extraer el contenido en el equipo que aloja el servidor movil.
Hay varios tipos de archivos que se pueden incluir en el contenido del archivo .ZIP extraido.

.CER 0. Los archivos CRT se pueden instalar mediante un proceso similar. Haga clic con el botén derecho en el archivo y
elija Instalar certificado

en el menu contextual.

En los siguientes pasos se utiliza un archivo . CER de una CAinterna.
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La CA necesitara el contenido del archivo .req. Se le pedira que copie todo el texto del archivo .req, incluidas las lineas inicial

yfinal, y que pegue el texto en un campo disponible en un portal administrado por la CA.
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1. Vayaa laubicacién del archivo .req, abralo en el Bloc de notasy pegue el texto en un campo

disponible en un portal administrado por su CA.
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2. Cuando reciba el certificado de su CA, vaya a la carpeta de descargas (o a cualquier lugar que elija
para almacenar la carpeta en el equipo), haga clic con el botdn derecho en el certificado y seleccione Instalar

certificado.
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3. Acepte la advertencia de seguridad si aparece.

Seleccione instalar el certificado para el equipo local y haga clic en Siguiente.
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4. Elija una ubicacién de almacenamiento, vaya al almacén de certificados personales y haga clic en Siguiente.

5. Finalice el asistente parainstalar certificado.

Habilitar el cifrado en el servidor mévil
Unavez que el certificado esté instalado en el equipo que aloja el servidor mévil, haga lo siguiente.
1. Enunordenador con un servidor moévil instalado, abra el Configurador de servidores desde:

- Elmend Inicio de Windows

- ElAdministrador de servidores médviles haciendo clic con el botdn derecho en elicono del Administrador

de servidores moéviles en la barra de tareas del equipo
2. En Server Configurator, en Certificado de medios de transmisién mévil, active Cifrado.

3. Hagaclic en Seleccionar certificado para abrir una lista con los nombres de los firmantes tnicos de los
certificados que tienen una clave privada y que estan instalados en el equipo local en el Almacén de

certificados de Windows.

4. Seleccione un certificado para cifrar la comunicacién del cliente mévil MOBOTIX HUB y el cliente web MOBOTIX HUB

con el servidor mévil.

Seleccione Detalles para ver la informacion del Almacén de certificados de Windows sobre el certificado seleccionado.
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Al usuario del servicio de servidor mévil se le ha dado acceso a la clave privada. Es necesario que este certificado

sea de confianza para todos los clientes.

5. Hagaclicen Aplicar.
A Al aplicar certificados, se reinicia el servicio Mobile Server.
Para obtener mas informacion, es posible que desee ver:

Video de proceso de Powershell.

Documento técnico sobre certificados con el servidor movil.
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Instale certificados de CA comerciales o de terceros para la
comunicacion con el servidor de administracion o el
servidor de grabacion

Los servidores de administracion y los servidores de grabacidn no requieren certificados de CA comerciales o de terceros
de confianza para el cifrado, pero puede optar por usar estos certificados si forma parte de su politica de seguridad y las

estaciones de trabajo y los servidores cliente confiaran automaticamente en ellos.

El proceso es idéntico a la instalacidn del certificado de Mobile Server.

Al configurar el cifrado para un grupo de servidores, debe estar habilitado con un
certificado que pertenezca al mismo certificado de CA o, si el cifrado esté deshabilitado,
debe estar deshabilitado en todos los equipos del grupo de servidores.

Los certificados emitidos por CA (Autoridad de Certificacion) tienen una cadena de
certificados y en la raiz de esa cadena se encuentra el certificado raiz de CA. Cuando
un dispositivo o navegador ve este certificado, compara su certificado raiz con los
preinstalados en el sistema operativo (Android, iOS, Windows, etc.). Si el certificado raiz
aparece en la lista de certificados preinstalados, el sistema operativo garantiza al usuario
que la conexién con el servidor es lo suficientemente segura. Estos certificados se

emiten nara un nombre de dominio v no son aratuitos.

Agregar un certificado de CA al servidor

Agregue el certificado de CA al servidor haciendo lo siguiente.

Los parametros especificos dependen de la CA. Consulte la documentacion de su CA antes
de continuar.
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1. Enelordenador que aloja el servidor MOBOTIX HUB, abra la consola de administracién de Microsoft.

2. En Microsoft Management Console, en el menl Archivo, seleccione Agregar o quitar complemento....
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3. Seleccione el complemento Certificados y haga clic en Agregar.

Haga clic en Aceptar.

4. Expanda el objeto Certificates. Haga clic con el botdn derecho en la carpeta Personaly seleccione

Todas las tareas > Operaciones avanzadas > Crear solicitud personalizada.

60 | Instale certificados de CA comerciales o de terceros para la



Guia de certificados | MOBOTIX HUB® VMS

5. Hagaclic en Siguiente en el Asistente para inscripcion de certificados y seleccione Continuar sin directiva de
inscripcion.

Haga clic en Siguiente.
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6. Seleccione la plantilla de clave CNG (sin plantilla) y el formato de solicitud de CMCy haga clic en Siguiente.

El formato de la solicitud depende de la CA. Si se elige el formato incorrecto, la CA
emitira un error cuando se envie la solicitud de firma de certificado (CSR). Consulte
con la CA para asegurarse de que elige correctamente.

7. Expanda para ver los detalles de la solicitud personalizada y haga clic en Propiedades.
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8. Enla pestafia General, rellene los campos Nombre descriptivo y Descripcién con el nombre de dominio

registrado en la CA.
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9. Enla pestafia Asunto, introduzca los parametros requeridos por la CA especifica.

Por ejemplo, el nombre del firmante, el tipo y el valor son diferentes para cada CA. Un ejemplo es la siguiente

informacidn obligatoria:
- Nombre comdn:
- Organizacién:
- Unidad Organizativa :
- Ciudad/Localidad:
- Estado/Provincia:

- Pais/Region:

64 | Instale certificados de CA comerciales o de terceros para la



Guia de certificados | MOBOTIX HUB® VMS

10. Algunas CA no requieren extensiones. Sin embargo, si es necesario, vaya a la pestaiia Extensiones y expanda el
menu Uso de claves . Agregue las opciones necesarias de la lista de opciones disponibles a la lista de

opciones seleccionadas.
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11. Enla pestafia Clave privada, expanda el menu Opciones de clave.

Establezca el tamafio de la clave en 2048 y seleccione la opcidn para que la clave privada sea exportable.

La variable de tamafio de clave esta determinada por la CA, por lo tanto, es posible
gue se requiera una clave de tamafio mayor. También pueden ser necesarias otras
opciones, como un algoritmo hash especifico (sha256). Ajuste todas las opciones

necesarias antes de continuar con el siatliente naso.

12. Amenos que la CArequiera una firma, el siguiente paso es hacer clic en Aceptar.
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13. Cuando se hayan definido todas las propiedades del certificado, haga clic en Siguiente en la inscripcién de
certificados

hechicero.

14. Seleccione una ubicacién para guardar la solicitud de certificado y un formato. Vaya a esa ubicacién y
especifique un nombre para el archivo .req. El formato predeterminado es base 64, sin embargo, algunas

CArequieren el formato binario.
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15. Hagaclic en Finalizar.

Se genera un archivo .req, que debe utilizar para solicitar un certificado firmado.

Cargue el archivo .req para recibir un certificado firmado a cambio

Cada CA tiene un proceso diferente para cargar archivos .req con el fin de recibir un
certificado firmado a cambio. Consulte la documentacion de la CA para obtener
informacion sobre como recuperar un certificado firmado.

En la mayoria de las situaciones de CA de terceros, es necesario descargar un archivo .ZIP y extraer el contenido en

elordenador que aloja el servidor MOBOTIX HUB.
Hay varios tipos de archivos que se pueden incluir en el contenido del archivo .ZIP extraido.

.CER 0. Los archivos CRT se pueden instalar mediante un proceso similar. Haga clic con el botén derecho en el archivo y
elija Instalar certificado

en el mend contextual.
En los siguientes pasos se utiliza un archivo . CER de una CAinterna.

La CA necesitara el contenido del archivo .req. Se le pedira que copie todo el texto del archivo .req, incluidas las lineas inicial

y final, y que pegue el texto en un campo disponible en un portal administrado por la CA.
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1. Vayaa laubicacién del archivo .req, abralo en el Bloc de notasy pegue el texto en un campo

disponible en un portal administrado por su CA.
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2. Cuando reciba el certificado de su CA, vaya a la carpeta de descargas (o a cualquier lugar que elija
para almacenar la carpeta en el equipo), haga clic con el botdn derecho en el certificado y seleccione Instalar

certificado.
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3. Acepte la advertencia de seguridad si aparece.

Seleccione instalar el certificado para el equipo local y haga clic en Siguiente.

71| Instale certificados de CA comerciales o de terceros para la



Guia de certificados | MOBOTIX HUB® VMS

4. Elija una ubicacién de almacenamiento, vaya al almacén de certificados personales y haga clic en Siguiente.

5. Finalice el asistente parainstalar certificado.

Habilitar el cifrado hacia y desde el servidor de administracion

Puede cifrar la conexidn bidireccional entre el servidor de administracion y el recopilador de datos afiliado cuando tenga

un servidor remoto del siguiente tipo:
- Servidor de grabacion
- Servidor de eventos
- Servidor de registro
- Servidor LPR
- Servidor movil

Si su sistema contiene varios servidores de grabacion o servidores remotos, debe habilitar el cifrado en todos ellos.

Al configurar el cifrado para un grupo de servidores, debe estar habilitado con un
certificado que pertenezca al mismo certificado de CA o, si el cifrado esta deshabilitado,
debe estar deshabilitado en todos los equipos del grupo de servidores.

72 | Instale certificados de CA comerciales o de terceros para la



Guia de certificados | MOBOTIX HUB® VMS

Prerrequisitos:

Un certificado de autenticacidon de servidor es de confianza en el equipo que hospeda el servidor de

administracidon En primer lugar, habilite el cifrado en el servidor de administracién.

Pasos:
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En un equipo con un servidor de administracidn instalado, abra el Configurador de servidores desde:

- Elmend Inicio de Windows

- ElAdministrador del servidor de administracidn haciendo clic con el botén derecho en elicono del

Administrador del servidor de administracion en la barra de tareas del equipo
En Server Configurator, en Certificado de servidor, active Cifrado.

Haga clic en Seleccionar certificado para abrir una lista con los nombres de los firmantes tnicos de los
certificados que tienen una clave privada y que estan instalados en el equipo local en el Almacén de

certificados de Windows.

Seleccione un certificado para cifrar la comunicacion entre el servidor de grabacidn, el servidor de

administracion, el servidor de conmutacién por error y el servidor del recopilador de datos.
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Seleccione Detalles para ver la informacion del Almacén de certificados de Windows sobre el certificado seleccionado.

5. Hagaclicen Aplicar.

Para completar la habilitacion del cifrado, el siguiente paso es actualizar la configuracién de cifrado en cada servidor
de grabacion y en cada servidor que tenga un recopilador de datos (servidor de eventos, servidor de registros, servidor LPR y

servidor movil).
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Instalacion de Servicios de certificados de Active Directory

Servicios de certificados de Active Directory (AD CS) es un producto de Microsoft que realiza la funcionalidad de infraestructura
de clave publica (PKI). Actlia como un rol de servidor que le permite construir una infraestructura de clave publica (PKI) y
proporcionar criptografia de clave abierta, autenticacién computarizada y capacidades de marcado avanzadas para

su asociacion.
En este documento, AD CS se utiliza al instalar certificados:

- Enunentorno de dominio (consulte Instalacion de certificados en un dominio para la comunicacién con el

servidor de administracion o el servidor de grabacion en la pagina 86)

- Enunentorno de grupo de trabajo (consulte Instalacion de certificados en un entorno de grupo de trabajo

para la comunicacion con el servidor de gestion o el servidor de grabacién en la pagina 104)
Parainstalar AD CS:

1. Enla aplicacién Administrador del servidor, seleccione Administrar > Agregar roles y caracteristicas.

2. EnAntes de comenzar, haga clic en Siguiente.
3. EnTipo de instalacién, seleccione Instalacién basada en roles o en caracteristicas y haga clic en Siguiente.

4. En Seleccién de servidor, seleccione el servidor local como destino para la instalacién y haga clic en Siguiente.
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5. En Roles de servidor, seleccione el rol Servicios de certificados de Active Directory. Revise la lista de

caracteristicas para instalar y haga clic en Agregar caracteristicas.

Haga clic en Siguiente.
6. En Caracteristicas, haga clic en Siguiente. Se seleccionan todas las funciones necesarias para la instalacién.

7. EnADCS, lea la descripcion de los servicios certificados de Active Directory y haga clic en Siguiente.
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8. En Servicios de rol, seleccione lo siguiente:
- Autoridad de Certificacion
- Servicio web de politica de inscripcion de certificacion
- Servicio web de inscripcion de certificacion
- Inscripcion web de la autoridad de certificacion
- Servicio de inscripcion de dispositivos de red

Al seleccionar cada uno de los servicios de rol, agregue las caracteristicas necesarias para admitir la instalacion de

cada servicio.

Haga clic en Siguiente.

9. En Confirmacion, seleccione Reiniciar el servidor de destino automaticamente si es necesario y haga clicen
Instalar.
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10. Unavezfinalizada lainstalacién, haga clic en el botén Cerrar.

Seleccione la marca de notificacién en la aplicacién Administrador del servidor.

11. Un mensaje para comenzar la configuracion posterior a laimplementacién se muestra debajo de la marca de
notificacion.

Haga clic en el enlace para comenzar la configuracion de los servicios instalados.
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12. Seinicia el Asistente para la configuracion de Servicios de Certificate Services de Active Directory.

En Credenciales, seleccione la cuenta de usuario necesaria para ejecutar los servicios instalados. Como se indica en el

texto, se requiere ser miembro de los grupos de administrador local y administrador de empresa. Ingrese la

informacién de cuenta requerida y haga clic en Siguiente.
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13. EnServicios derol, seleccione los siguientes servicios:
- Autoridad de Certificacion
- Inscripcion web de la autoridad de certificacion

Haga clic en Siguiente.
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14. EnTipo de configuracién, seleccione la opcién CAindependiente y haga clic en Siguiente.

81| Instalacion de Servicios de



Guia de certificados | MOBOTIX HUB® VMS

15. EnTipo de CA, seleccione la opcién parainstalar una CA raizy haga clic en Siguiente.
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16. En Clave privada, seleccione la opcidn para crear una nueva clave privada y haga clic en Siguiente.
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17. EnCriptografia, seleccione RSA#Proveedor de almacenamiento de claves de software de Microsoft para la

opcion de proveedor criptografico con una longitud de clave de 2048 y un algoritmo hash de SHA256.

Haga clic en Siguiente.
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18. En Nombre de la CA, escriba el nombre de la CAy haga clic en Siguiente.

De forma predeterminada, el nombre es "localhost-CA", suponiendo que el nombre del equipo del servidor local es

"localhost".
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19.

20.

21.

22.

23.

En Periodo de validez, seleccione el periodo de validez predeterminado de 5 afios y haga clic en Siguiente.

En Base de datos de certificados, introduzca las ubicaciones de la base de datos y la base de datos de registros.
Las ubicaciones de base de datos predeterminadas para el almacén de certificados son: (:\lin\ system32\\ CertLog
Haga clic en Siguiente.

En Confirmacion, revise las opciones de configuracién seleccionadas y haga clic en Configurar para comenzar el

proceso de configuracion.
Una vez finalizada la configuracion, haga clic en Cerrar.
Cuando se le solicite que configure cualquier servicio de rol adicional, haga clic en No.

Reinicie el servidor local para asegurarse de que esta listo para servir como servidor de certificados de Active
Directory.
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Instalar certificados en un dominio para la comunicacion
con el servidor de administracion o el servidor de grabacion

Cuando todos los puntos de conexidn de cliente y servidor funcionan dentro de un entorno de dominio, no es
necesario distribuir certificados de CA a las estaciones de trabajo cliente. La directiva de grupo dentro del dominio
controla la distribucién automatica de todos los certificados de CA de confianza a todos los usuarios y equipos del

dominio.

Esto se debe a que, al instalar una CA raiz empresarial, usa la directiva de grupo para propagar su certificado al almacén de

certificados de entidades de certificacion raiz de confianza para todos los usuarios y equipos del dominio.

Debe ser un administrador de dominio o un administrador con acceso de escritura a Active Directory para instalar una CA raiz

empresarial.

Microsoft proporciona una amplia documentacion para los sistemas operativos Windows
Server, que incluye plantillas para certificados de servidor, la instalacion de la CA y la
implementacion de certificados que se pueden encontrar en |la descripcion general

de la implementacion de certificados de servidor de Microsoft.

Agregar un certificado de CA al servidor

Agregue el certificado de CA al servidor haciendo lo siguiente.
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1. Enelordenador que aloja el servidor MOBOTIX HUB, abra la consola de administracién de Microsoft.

2. En Microsoft Management Console, en el menl Archivo, seleccione Agregar o quitar complemento....
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3. Seleccione el complemento Certificados y haga clic en Agregar
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4. Enel complemento Certificados, seleccione Cuenta de equipo.
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5. En Seleccionar equipo, seleccione Equipo local.

Seleccione Finalizar y, a continuacion, Aceptar.
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6. Expanda el objeto Certificates. Haga clic con el botdn derecho en la carpeta Personal y
seleccione Todas las tareas > Operaciones avanzadas > Crear solicitud personalizada.
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7. Hagaclic en Siguiente en el Asistente para inscripcion de certificados y seleccione Continuar sin
directiva de inscripcion.

Si su politica de grupo ya contiene una politica de inscripcion de certificados, querra
confirmar el resto de este proceso con su equipo de administracion de

dominio antes de continuar.

Haga clic en Siguiente.
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8. Seleccione la plantilla de clave CNG (sin plantilla) y el formato de solicitud de CMC y haga clic en
Siguiente.
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9. Expanda para ver los detalles de la solicitud personalizada y haga clic en Propiedades.
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10. En la pestafia General, rellene los campos Nombre descriptivo y Descripcion con el nombre de
dominio, el nombre del equipo o la organizacion.
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11. Enla pestafia Asunto, introduzca los parametros necesarios para el nombre del sujeto.

En el nombre del asunto Tipo, escriba en Nombre comun el nombre de host del equipo donde se instalara
el certificado.
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12. En la pestafia Extensiones y expanda el menu Uso extendido de claves (directivas de aplicacion ).
Agregue la autenticacién del servidor de la lista de opciones disponibles.
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13. En la pestafia Clave privada, expanda el menu Opciones de clave.
Establezca el tamafio de la clave en 2048 y seleccione la opcién para que la clave

privada sea exportable. Haga clic en Aceptar.

14. Cuando se hayan definido todas las propiedades del certificado, haga clic en Siguiente en el Asistente
para inscripcion de certificados.

15. Seleccione una ubicacién para guardar la solicitud de certificado y un formato. Vaya a esa ubicacion y
especifique un nombre para el archivo .req. El formato predeterminado es base 64.
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16. Haga clic en Finalizar.

Se genera un archivo .req, que debe utilizar para solicitar un certificado firmado.

Cargue el archivo .req para recibir un certificado firmado a cambio

Debe copiar todo el texto del archivo .req, incluidas las lineas inicial y final, y pegar el texto en la entidad de
certificacion interna de Servicios de certificados de Active Directory en la red. Consulte Instalar Servicios de certificados de

Active Directory en la pagina 74.

A menos que su dominio haya instalado recientemente los Servicios de Certificados de
Active Directory, o que se haya instalado solo para este propésito, debera enviar esta
solicitud siguiendo un procedimiento separado configurado por su equipo de
Administracién de Dominio. Confirme este proceso con ellos antes de continuar.
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1. Busque la ubicacién del archivo .reqy abralo en el Bloc de notas.

2. Copie todo el contenido del archivo. Esto incluye las lineas discontinuas que marcan el principio y el final de la

solicitud de certificado.
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3. Abraun navegador web e introduzca la direccién de la CA de dominio.

4. Hagaclicen el enlace Solicitar un certificado.

5. Hagaclicen el enlace de solicitud de certificado avanzado .
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6. Pegue el contenido del archivo .req en el formulario. Si es necesario seleccionar una plantilla de certificado, seleccione

Servidor web de la lista Plantilla de certificado.

7. Hagaclicen Enviar.
El sitio muestra un mensaje que indica que el certificado se emitird en unos dias.

Es probable que el equipo de administracion de dominios distribuya e instale el certificado por usted. Sin embargo, si

se le entrega el certificado, puede instalarlo manualmente.

Instalar el certificado manualmente

Si se le entrega el certificado, puede instalarlo manualmente.
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1. Localice el archivo de certificado en el equipo que aloja el servidor de administracion o el servidor de grabacion .
2. Hagaclic con el botén derecho en el certificado y seleccione Instalar certificado.

3. Acepte la advertencia de seguridad si aparece.

Seleccione esta opcidn para instalar el certificado para el usuario actual y haga clic en Siguiente.
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4. Elija una ubicacién de almacenamiento, vaya al almacén de certificados personales y haga clic en Siguiente.

5. Finalice el asistente parainstalar certificado.
6. Vayaal complemento Certificados de Microsoft Management Console (MMC).

7. Enlaconsola, vaya a la tienda personal donde estd instalado el certificado. Haga clic con el botén derecho

en el certificado y seleccione Todas las tareas > Administrar claves privadas.
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8. Compruebe que la cuenta que ejecuta el software MOBOTIX HUB Management Server, Recording Server o Mobile

Server estd en la lista de usuarios con permiso para utilizar el certificado.

Aseglrese de que el usuario tenga habilitados los permisos Control total y Lectura.

De forma predeterminada, el software MOBOTIX HUB utiliza la cuenta NETWORK
SERVICE. En un entorno de dominio , las cuentas de servicio se utilizan
normalmente para instalar y ejecutar los servicios de MOBOTIX HUB . Tendras
que hablar de esto con tu equipo de administracion de dominios y hacer que se
agreguen los permisos adecuados a las cuentas de servicio si aun no se han
confiaurado correctamente. Confirme esto antes de continuar.

Habilitar el cifrado de servidor para servidores de administracion y servidores de grabacion
Una vez instalado el certificado con las propiedades y los permisos correctos, haga lo siguiente.

1. Enun equipo con un servidor de administracion o un servidor de grabacion instalado, abra el configurador de
servidores

De:

- Elmend Inicio de Windows

- Eladministrador del servidor, haciendo clic con el botn derecho en elicono del administrador del servidor en
la barra de tareas del equipo

2. En Server Configurator, en Certificado de servidor, active Cifrado.

3. Hagaclic en Seleccionar certificado para abrir una lista con los nombres de los firmantes Gnicos de los
certificados que tienen una clave privada y que estan instalados en el equipo local en el Almacén de

certificados de Windows.

4. Seleccione un certificado para cifrar la comunicacion entre el servidor de grabacion, el servidor de

administracion, el servidor de conmutacién por errory el servidor del recopilador de datos.
Seleccione Detalles para ver la informacion del Almacén de certificados de Windows sobre el certificado seleccionado.

Al usuario del servicio del servidor de grabacion se le ha dado acceso a la clave privada. Es necesario que este

certificado sea de confianza en todos los clientes.
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5. Hagaclicen Aplicar.

Al aplicar certificados, el servidor de grabacion se detendra y se reiniciara. Detener el
servicio del servidor de grabacion significa que no puede grabar ni ver video en directo
mientras verifica o cambia la configuraciéon basica del servidor de grabacion.
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Instalar certificados en un entorno de grupo de trabajo
para la comunicacion con el servidor de administracion o
el servidor de grabacion

Cuando se opera en un entorno de grupo de trabajo, se supone que no hay infraestructura de autoridad de
certificacion. Para distribuir certificados, es necesario crear una infraestructura de autoridad de certificacién.
También es necesario distribuir las claves de certificado a las estaciones de trabajo cliente. A excepcién de estos requisitos,
el proceso de solicitud e instalacién de un certificado en un servidor es similar a los escenarios de dominio y CA

comercial.

Agregar un certificado de CA al servidor

Agregue el certificado de CA al servidor haciendo lo siguiente.
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1. Enelordenador que aloja el servidor MOBOTIX HUB, abra la consola de administracién de Microsoft.

2. En Microsoft Management Console, en el menl Archivo, seleccione Agregar o quitar complemento....
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3. Seleccione el complemento Certificados y haga clic en Agregar.

Haga clic en Aceptar.

4. Expanda el objeto Certificates. Haga clic con el botdn derecho en la carpeta Personaly seleccione

Todas las tareas > Operaciones avanzadas > Crear solicitud personalizada.
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5. Hagaclic en Siguiente en el Asistente para inscripcion de certificados y seleccione Continuar sin directiva de
inscripcion.

Haga clic en Siguiente.
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6. Seleccione la plantilla de clave CNG (sin plantilla) y el formato de solicitud de CMCy haga clic en Siguiente.
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7. Expanda para ver los detalles de la solicitud personalizada y haga clic en Propiedades.
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8. Enla pestafia General, rellene los campos Nombre descriptivo y Descripcion con el nombre de dominio, el

nombre del equipo o la organizacion.
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9. Enla pestafia Asunto, introduzca los parametros necesarios para el nombre del sujeto.

En el nombre del asunto Tipo, escriba en Nombre comtin el nombre de host del equipo donde se instalara el

certificado.
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10. Enla pestafia Extensiones y expanda el menu Uso extendido de claves (directivas de aplicacion ). Agregue la

autenticacion del servidor de la lista de opciones disponibles.
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11. Enla pestafia Clave privada, expanda el menu Opciones de clave.
Establezca el tamafio de la clave en 2048 y seleccione la opcidn para que la clave privada sea

exportable. Haga clic en Aceptar.

12. Cuando se hayan definido todas las propiedades del certificado, haga clic en Siguiente en la inscripcion de
certificados

hechicero.

13. Seleccione una ubicacién para guardar la solicitud de certificado y un formato. Vaya a esa ubicaciény

especifique un nombre para el archivo .req. El formato predeterminado es base 64.
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14. Hagaclic en Finalizar.

Se genera un archivo .req, que debe utilizar para solicitar un certificado firmado.

Cargue el archivo .req para recibir un certificado firmado a cambio

Debe copiar todo el texto del archivo .req, incluidas las lineas inicial y final, y pegar el texto en la entidad de
certificacion interna de Servicios de certificados de Active Directory en la red. Consulte Instalar Servicios de certificados de

Active Directory en la pagina 74.

A menos que su dominio haya instalado recientemente los Servicios de Certificados de
Active Directory, o que se haya instalado solo para este proposito, debera enviar esta
solicitud siguiendo un procedimiento separado configurado por su equipo de
Administracién de Dominio. Confirme este proceso con ellos antes de continuar.
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1. Busque la ubicacién del archivo .reqy abralo en el Bloc de notas.

2. Copie todo el contenido del archivo. Esto incluye las lineas discontinuas que marcan el principio y el final de la

solicitud de certificado.
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3. Abraun navegador web e introduzca la direccién de la CA interna, que debe estar ubicada en: [

ip.ad.dr.ess/certsrv].

Donde, ip.ad.dr.ess es la direccidon IP o el nombre DNS del servidor host AD CS de la red interna.

4. Hagaclicen el enlace Solicitar un certificado.

5. Hagaclicen el enlace de solicitud de certificado avanzado .
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6. Elija Enviar una solicitud de certificado mediante un archivo CMC codificado en base 64.

7. Pegue el contenido del archivo .req en el formulario. Si es necesario seleccionar una plantilla de certificado, seleccione

Servidor web de la lista Plantilla de certificado.
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8. Hagaclicen Enviar.
El sitio muestra un mensaje que indica que el certificado se emitird en unos dias.

Los servidores de CA internos se pueden utilizar para emitir certificados manualmente

- Anote lafechay horaen que se presentd la solicitud de certificado

Emision manual de certificados

Puede emitir certificados manualmente desde el equipo que hospeda los Servicios de certificados de Active Directory (AD CS).
1. Abra Microsoft Management Console (MMC).
2. Vaya al complemento Autoridad de certificacion.
3. Expanda el objeto Autoridad de certificacién.

En la carpeta Solicitudes pendientes, haga clic con el botdn derecho en el ID de solicitud correspondiente y,

en la lista Todas las tareas, seleccione Problema.
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4. Abraunnavegadory vaya al sitio interno de CAIIS ubicado en [ ip.ad.dr.ess/certsrv ].

Haga clic en el enlace Ver el estado de una solicitud de certificado pendiente.

5. Siel certificado ha sido emitido, habra un enlace disponible en la pagina resultante que contiene la fecha de la

solicitud del certificado.
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6. Seleccione DER codificado y descargue la cadena de certificados.

7. Vayaala carpeta de descargas, haga clic con el boton derecho en el certificado y seleccione Instalar

certificado en el mend contextual.
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8. Acepte la advertencia de seguridad si aparece.

Seleccione esta opcidn para instalar el certificado para el usuario actual y haga clic en Siguiente.
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9. Elige una ubicacién de tienda. Seleccione Colocar todos los certificados en el siguiente almacén y haga clic en
el botén Examinar
para abrir la ventana Seleccionar almacén de certificados.

Vaya al almacén de certificados personales y haga clicen
Aceptar.

Haga clic en Siguiente.

10. Finalice el Asistente para laimportacion de certificados.

11. Vayaalcomplemento Certificados de Microsoft Management Console (MMC).
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12. Enlaconsola, vaya a la tienda personal donde esta instalado el certificado. Haga clic con el bot6n derecho

en el certificado y seleccione Todas las tareas > Administrar claves privadas.
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13. Afada la cuenta que ejecuta el software MOBOTIX HUB Management Server, Recording Server o Mobile Server

a la lista de usuarios con permiso para utilizar el certificado.
Asegurese de que el usuario tenga habilitados los permisos Control total y Lectura.

De forma predeterminada, el software MOBOTIX HUB utiliza la cuenta NETWORK SERVICE.

Habilitar el cifrado de servidor para servidores de administracion y servidores de grabacién
Una vezinstalado el certificado con las propiedades y los permisos correctos, haga lo siguiente.

1. Enun equipo con un servidor de administracion o un servidor de grabacion instalado, abra el configurador de
servidores

De:

- Elmend Inicio de Windows

- Eladministrador del servidor, haciendo clic con el botén derecho en el icono del administrador del servidor en
la barra de tareas del equipo

2. En Server Configurator, en Certificado de servidor, active Cifrado.
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5.

129 |

Haga clic en Seleccionar certificado para abrir una lista con los nombres de los firmantes tnicos de los
certificados que tienen una clave privada y que estan instalados en el equipo local en el Almacén de

certificados de Windows.

Seleccione un certificado para cifrar la comunicacion entre el servidor de grabacion, el servidor de

administracién, el servidor de conmutacidn por errory el servidor del recopilador de datos.
Seleccione Detalles para ver la informacion del Almacén de certificados de Windows sobre el certificado seleccionado.

Al usuario del servicio del servidor de grabacion se le ha dado acceso a la clave privada. Es necesario que este

certificado sea de confianza en todos los clientes.

Haga clic en Aplicar.

Al aplicar certificados, el servidor de grabacién se detendra y se reiniciara. Detener el
servicio del servidor de grabacion significa que no puede grabar ni ver video en directo
mientras verifica o cambia la configuracién basica del servidor de grabacion.
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Instalar certificados para la comunicacion con el servidor
de eventos

Puede cifrar la conexién bidireccional entre el servidor de eventos y los componentes que se comunican con el
servidor de eventos, incluido el servidor LPR. Cuando se habilita el cifrado en el servidor de eventos, se aplica a las conexiones
de todos los componentes que se conectan al servidor de eventos. Antes de habilitar el cifrado, debe instalar certificados de

seguridad en el servidor de eventos y en todos los componentes de conexion.

Cuando la comunicacion del servidor de eventos esta cifrada, esto se aplica a todas las
comunicaciones con ese servidor de eventos. Es decir, solo se admite un modo a la
vez, ya sea http o https, pero no al mismo tiempo.

El cifrado se aplica a todos los servicios hospedados en el servidor de eventos, incluidos Transact, Maps, GisMap e

Intercommunication.

Antes de habilitar el cifrado en el servidor de eventos, todos los clientes (Desk Client

y Management Client) y el plug-in MOBOTIX HUB LPR deben estar actualizados al menos a

la version 2022 R1.

HTTPS solo se admite si todos los componentes se actualizan al menos a la versién 2022 R1.

La creacidn de los certificados es la misma que se describe en estas secciones, en funcién del entorno del certificado:

- Instale certificados de CA comerciales o de terceros para la comunicacion con el servidor de administracion o el

servidor de grabacién en la pagina 57

- Instale certificados en un dominio para la comunicacidn con el servidor de administracién o el servidor de

grabacion en la pagina 86

- Instale certificados en un entorno de grupo de trabajo para la comunicacién con el servidor de gestién o

el servidor de grabacién en la pagina 104

Activar el cifrado del servidor de eventos de MOBOTIX HUB

Una vez instalado el certificado, puede habilitarlo para que se use con toda la comunicacion con el servidor de eventos.

Una vez que todos los clientes se actualicen al menos a la version 2022 R1, puede habilitar
el cifrado en el servidor de eventos.
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Puede cifrar la conexidn bidireccional entre el servidor de eventos y los componentes que se comunican con el servidor de

eventos, incluido el servidor LPR.

Al configurar el cifrado para un grupo de servidores, debe estar habilitado con un
certificado que pertenezca al mismo certificado de CA o, si el cifrado esté deshabilitado,
debe estar deshabilitado en todos los equipos del grupo de servidores.

Prerrequisitos:
- Un certificado de autenticacién de servidor es de confianza en el equipo que hospeda el
servidor de eventos En primer lugar, habilite el cifrado en el servidor de eventos.
Pasos:
1. Enunequipo con un servidor de eventos instalado, abra Server Configurator desde:

- Elmend Inicio de Windows

- Elservidor de eventos haciendo clic con el botén derecho en el icono del servidor de eventos en la barra de
tareas del equipo

2. En Server Configurator, en Servidor de eventos y complementos, active Cifrado.

3. Hagaclic en Seleccionar certificado para abrir una lista con los nombres de los firmantes tnicos de los
certificados que tienen una clave privada y que estan instalados en el equipo local en el Almacén de

certificados de Windows.

4. Seleccione un certificado para cifrar la comunicacién entre el servidor de eventos y los complementos relacionados.
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Seleccione Detalles para ver la informacion del Almacén de certificados de Windows sobre el certificado seleccionado.

5. Hagaclicen Aplicar.

Para completar la habilitacion del cifrado, el siguiente paso es actualizar la configuracion de cifrado en cada complemento

relacionado en LPR Server.
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Importar certificados de cliente

En esta seccion se describe cdmo importar certificados de cliente en una estacion de trabajo o dispositivo cliente.

1. Despuésdeimportar un certificado de CA al servidor de administracién o al servidor de grabacidn, puede acceder a

él desde cualquier estacidn de trabajo o servidor de la red yendo a la siguiente direccién:
- http://localhost/certsrv/

Sin embargo, la direccion del servidor que contiene el certificado (clave privada) tomara el lugar de "localhost".

Por ejemplo:

Este servidor web se hospeda en el servidor host de Servicios de certificados de Active Directory (AD CS) que

contiene el certificado de CA.

2. Haga clicen Descargar un certificado de CA, una cadena de certificados o una CRL.
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3. Enelcampo Certificado de CA, seleccione el certificado de CA que se utilizara con el sistema MOBOTIX HUB y
haga clicen

Descargue la cadena de certificados de CA.

4. Seleccione DER codificado y descargue la cadena de certificados.
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5. Vayaala carpeta de descargas, haga clic con el boton derecho en el certificado y seleccione Instalar

certificado en el men( contextual.
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6. Seiniciara el Asistente para laimportacion de certificados.

Haga clic en Siguiente.
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7. Elige una ubicacién de tienda. Seleccione Colocar todos los certificados en el siguiente almacén y haga clic en
el botén Examinar

para abrir la ventana Seleccionar almacén de certificados.
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8. Vaya al almacén de certificados de entidades de certificacion raiz de terceros y haga clicen

Aceptar. Haga clic en Siguiente.

9. Finalice el Asistente para laimportacion de certificados.

Ahora la estacion de trabajo ha importado los componentes de certificado necesarios para establecer comunicaciones

seguras con el servidor de gestidn o el servidor de grabacién.
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Ver el estado de cifrado de los clientes

Para verificar si el servidor de grabacién cifra las conexiones:
1. Abraelcliente de administracidn.

2. Enelpanel Navegacién del sitio , seleccione Servidores > Servidores de grabacién. Esto abre una lista de
servidores de grabacién.

3. Enel panel Informacién general, seleccione el servidor de grabacién correspondiente y vaya a la pestafia
Informacién.

Si el cifrado esta habilitado para clientes y servidores que recuperan flujos de datos del servidor de grabacion, aparece

un icono de candado delante de la direccién del servidor web local y la direccién del servidor web opcional.
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Visualizacion del estado de cifrado en un servidor de grabacion de
conmutacion por error

Para comprobar si el servidor de grabacidon de conmutacion por error utiliza el cifrado, haga lo siguiente:

1. Enelpanel Navegacién del sitio, seleccione Servidores > Servidores de conmutacién por error. Esto
abre una lista de servidores de grabacién de conmutacién por error.

2. Enel panel Informacién general, seleccione el servidor de grabacién correspondiente y vaya a la pestaiia
Informacion.
Si el cifrado estd habilitado para clientes y servidores que recuperan flujos de datos del servidor de grabaciéon, aparece

un icono de candado delante de la direccidén del servidor web local y la direccién del servidor web opcional.
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Apéndice A | Creacion de script de
# Ejecute este script una vez, para crear un certificado que pueda firmar varios certificados SSL de servidor

# Certificado privado para firmar otros certificados (en el almacén de certificados)

Sca_certificate = New-SelfSignedCertificate -CertStoreLocation cert:\CurrentUser\My -DnsName 'VMS Certificate Authority' -KeyusageProperty All'
-KeyUsage CertSign, CRLSign, DigitalSignature -FriendlyName 'Certificado de CAVMS'"
-TextExtension @("2.5.29.19={critico}{texto}ca=VERDADERO")

# Huella digital del certificado privado utilizado para firmar otros certificados
set-content -path "$PSScriptRoot\ca_thumbprint.txt" -value $ca_certificate. Huella digital

# Certificado de CA publica en el que confiar (Autoridades de certificacion raiz de terceros)
export-certificate -cert "cert:\CurrentUser\my\$($ca_certificate. Huella digital)" -FilePath "$PSScriptRoot\root-authority-public.cer"



Apéndice B | Crear script de certificado SSL de

# Ejecute este script una vez para cada servidor para el que se necesita un certificado SSL.

#El certificado debe ejecutarse en el (inico equipo donde se encuentra el certificado de CA. # El certificado SSL del servidor creado debe
moverse al servidor e importarse en el # almacén de certificados alli.

# Después de importar el certificado, permita el acceso a la clave privada del certificado para # el (los) usuario (s) del servicio de los
servicios que deben usar el certificado.

# Cargar certificado de CA desde la tienda (la huella digital debe estar en ca_thumbprint.txt)
$ca_thumbprint = get-content -path "$PSScriptRoot\ca_thumbprint.txt"
$ca_certificado = (Get-Childitem -Path cert:\CurrentUser\My\$ca_thumbprint)

# Solicitar al usuario los nombres DNS para incluirlos en el certificado
SdnsNames =Read-Host 'Nombres DNS para el certificado SSL del servidor (delimitados por espacio - la 1% entrada también estd sujeta al certificado)'
SdnsNamesArray = @($dnsNames -split ' ' | foreach { $_. Recortar() } | donde {$_})

if (SdnsNamesArray.Length -eq 0) {
Write-Host -ForegroundColor Red 'Se debe especificar al menos un nombre dns' exit

}
$subjectName = SdnsNamesArray[0]

SdnsEntries = (SdnsNamesArray | foreach { "DNS=$_"}) -Unir '&'

#Opcionalmente, permitir que el usuario escriba una lista de direcciones IP para poner en el certificado

SipAddresses = Read-Host 'Direcciones IP para el certificado SSL del servidor (defraudadas por espacio)'
SipAddressesArray = @(SipAddresses -dividir ' | foreach {$_. Recortar() } | where { $_}) if (SipAddressesArray.Length -gt; 0)
{

SipEntries = (SipAddressesArray | foreach {"IPAddress=$_"}) -Unir '&'
SdnsEntries ="SdnsEntries&SipEntries"

}

# Construya la cadena de entradas dns finales (por ejemplo, "2.5.29.17={text}DNS=myhost&DNS=myhost.domain.com&IPAddress=10.0.0.103")
SdnsEntries ="2.5.29.17={texto}$SdnsEntries"

#El Unico propdsito requerido del programa es "Autenticacion del servidor"
$serverAuthentication ='2.5.29.37={critico}{texto}1.3.6.1.5.5.7.3.1'

# Ahora - crear el certificado SSL del servidor
Scertificate = New-SelfSignedCertificate -CertStoreLocation cert:\CurrentUser\My -Subject $subjectName -Signer $ca _certificate'
-FriendlyName 'Certificado SSLVMS' -TextExtension @(SdnsEntries, $SserverAuthentication)

# Exportar certificado a disco: protéjalo con una contrasefia
$password = Read-Host -AsSecureString "Contrasefia del certificado SSL del servidor"

Export-PfxCertificate -cert "Cert:\CurrentUser\My\$(Scertificate. Huella digital)" -FilePath "$PSScriptRoot\SsubjectName.pfx" -Password $password

# Eliminar el certificado SSL del servidor del almacén de certificados local
Scertificate | Eliminar-Articulo
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# Ejecute este script una vez para cada servidor de administracion para el que se necesite un certificado.

#El certificado debe ejecutarse en el Uinico equipo donde se encuentra el certificado de CA. # A continuacion, el certificado creado debe
trasladarse a los servidores de gestiony

#importado en el almacén de certificados alli.

# Cargar certificado de CA desde la tienda (la huella digital debe estar en ca_thumbprint.txt)
$ca_thumbprint = get-content -path "$PSScriptRoot\ca_thumbprint.txt"
$Sca_certificado = (Get-Childltem -Path cert:\CurrentUser\My\$Sca_thumbprint)

# Solicitar al usuario los nombres DNS para incluirlos en el certificado
$dnsNames = Read-Host '"Nombres DNS para el certificado del servidor de gestion (delimitados por comas: la 1* entrada también esta sujeta al certificado)'
SdnsNamesArray = @(SdnsNames -dividir ',' | foreach {$_. Recortar() } | donde {$_})

Si (SdnsNamesArray. Longitud -eq 0) {
Write-Host -ForegroundColor Red 'Se debe especificar al menos un nombre dns' exit

}
SdnsEntries = (SdnsNamesArray | foreach { "DNS=$_"}) -Unir '&

#Opcionalmente, permitir que el usuario escriba una lista de direcciones IP para poner en el certificado

SipAddresses = Read-Host 'Direcciones IP para el certificado del servidor de administracion (delimitado por comas)'
SipAddressesArray = @(SipAddresses -dividir ',' | foreach {$_. Recortar() }| donde {$_}) if (SipAddressesArray. Longitud -gt;
0){

SipEntries = (SipAddressesArray | foreach {"IPAddress=5_" }) -Unir '&'

SdnsEntries ="$dnsEntries&SipEntries"
}
SsubjectName = SipAddressesArray|[0]

# Construya la cadena de entradas dns finales (por ejemplo, "2.5.29.17={text}DNS=myhost&DNS=myhost.domain.com&PAddress=10.0.0.103")
SdnsEntries ="2.5.29.17={texto}SdnsEntries"

#El Unico proposito requerido del programa es "Autenticacion del servidor"
$serverAuthentication = '2.5.29.37={critico}{texto}1.3.6.1.5.5.7.3.1'

# Ahora: cree el certificado del servidor de administracion
Scertificate = New-SelfSignedCertificate -CertStoreLocation cert:\CurrentUser\My -Subject $subjectName -Signer $ca _certificate '
-FriendlyName 'Certificado de servidor VMS' -TextExtension @(SdnsEntries, $serverAuthentication)

# Exportar certificado a disco: protéjalo con una contrasefia
$password = Read-Host -AsSecureString "Contrasefia del certificado del servidor de administracion"
export-pfxCertificate -cert "cert:\CurrentUser\my\$(Scertificate. Huella digital)" -FilePath "$PSScriptRoot\$subjectName.pfx" -Password $password

# Eliminar el certificado del servidor de administracion del almacén de certificados local
Scertificate | Eliminar-Articulo
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